B3 & RRXEMEBHBRET ER

TRRIEHHE

WEER  —

S 43k ¢ LIB-A-000
R % 2.5
FATA 114,12, 18

RN R EAE BR&

el IR RERES 1 R I
- -_ : - -".n‘-r““;"ltl 10
=14

18 =12- 20%5

bk 1k 3E o
350




\\\Xr o fols

\e

NI

b o
¥ A

CEE R N SV = Tl

=5 y=h 2> L
FUE% >aETE

P s
e s
1E’}f §
‘?:- @ o e e o s e s e s s e s s s s s s s s s s s s s s s e s s s s e s s e s e e e e e e
W 2
*”Zlusr_zzvi M
: Vil = e e e e e e e s e e s e s e s s e s s e s e s e e s e e e e e e e
sy W 23 .
s Pe g E R
: Vil = = F T
- W 2 =2 .
_ > ?'i.*ﬁ:u = z}; ‘%_.)i_,ﬂg .

© o o o s o o o s 6 s s 0 s s s 6 s s e s s s e s s e e s s 0

Fi % 2R e
—c _ .
= 3 - s . 23l

W E g 85

= ,—_T-‘ B T R I T B T R N

A (AR
F‘\ 2

{

R
—ny
=
W
R
2
3

A5 &

Y (w,

|

/4
—ny
=

R
|
oy

%,
NS
&

.
3

k-
.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

.

{

Iy

FE =Y
Tl
o W
A
4
s

iy

TN

W

b

W

=
|
(=
AY
4
=
-
N
H
L
)=
.
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:
:

— U
- N T IR SRR

Iy
/4
—

{

~ml
(=
A ¥
(
4
— = A
—;vvgi =y
= w :,-m
o
+: . C
Leow
S
& A
& “._1
T
e
* T
: -§
. =3

- TR T AR EIT
S BRI BRI E I
o FEsE g >R

© o o o s o o o s 6 s s 0 s s s 6 s s s s s s e e s s e s s e

Pﬁ}) .
;?_' \:V/Q T

{

N
T e
S

J)o
A 9

=)

u
&
b
i
="
i
il
&
&

W3
S
b
>S4
pas)
5=
k3
=

e o e s s 0 s s s 0 s s e e s s e s e

Ful
=)
(=
AY
14
;.T\f..
R
(w,
-
W
A
o

|
ol
-
AF
4
o
ol
(w,
b
e
b
H
an

)

FHE MM ANT

WF
—
a8
N;
=
~m

)
) »
BT T
)
r

(-)
(Z) R BIIE R T o
(=)

DR

O ©W O 0 0 o 0 000 I3 3 333300 o0 o oo o o OO OO WwWwWw W w



ERChN

IS

e
W
\\\Xr I

!

Iy

3R

FWL

~

~

~

/

~

~

() 2 P Ea o~ P T L e

T AR IRIEE g "g:TE’. .........................................
ggf—?’e\‘zf"_ﬁ, /l.&,ziﬁ ..................................................
i’xﬁe@f"ﬁ F'j:‘g ‘g_FEFLﬂ/;@/; &ijﬁ ..................................
FA R RET B
FH A 2T VIR B
AT P R S
NIRRT A BRI EIANE T FTHXX>ERZ TP
*iq > ‘ai&%a %wﬁmféffﬁ ex R F B

—a\““g - ;g_ E—\J_

P T R 2 0
e

Tz > E—\,L .'aa 5 _:t_q, 2 +

A S B L i A A L I A - T O Vi B T T R

(= ) A 2 2
QI - e P

fole kol
¥ W
i

¥

Iy

~

~

~

FUX2AEFF2FFHEE g1
FUHF A IF R/
ARREE R AR 2 L H
AR R S 2

/ ’J»—J\,I.lz\

................................................

...................................................

.........................................................



45 il

% > E IR 510052 %5 (TR %6 %
aﬁzm:é‘}_# a2 kiR P H&%?i%‘ﬁﬁfﬂ“ﬁigﬁ,;fi‘/.;/JI
S %

Tf‘(\‘ N ii’& i,‘éﬁ]
RPEar PRATRS LR RART S RN (1T 4
)

> -putEpz e

-~ P EBREERPE

Az Prs 2 £ R BT A

Frd B B AT RL | TH 4k
7}»1‘,0—}#%’2‘ 7}”‘?:3*%@' “oak é-@'ri;fuﬂg élﬁ—ZZ‘—\ LR LT 5o U
’ PESTE Mg [P g i i
g4 58 %iii»f%,}fc KA ARk HEFEEE 24 PF o

®2E
51%?")% ( - lﬁg “*JL?Q 5"5;’63‘
gz 2EAAE) EGRiER FImg g
Rt % Wit ¥
FRER PE R
LR
B ¥t o :«Pé‘zéﬁ ok hARRE HANAE B EPE
2EAE (et B BERES MaRZE T
f’#ﬁ#—% IE LK i 8 ?" N N3
W%ﬁiﬁf@ ﬁ R AR
S 24T
Jerbient & DNS s si-(2 | Atk @zt Pag vt B¢ H
HfE 1T v B D E BEHE S FEr A R
L F) ERid e Maitigi
= e s
s Mail2000(= |5~ izl BB RGRE %

or @3
4
i3
=
I

a‘\

K3

% -

b g
X
=
'S

TEP I BRHE
L+ 5) Kinsad &
gl




33

oy
£2_REF|T o

3 F PP EBHSM 2 E RN GlAc S M A2 R P
FooHAIBE B EARE HE e BHEEERE ) 22
2 & LR £ SRR

4 FIF A TRERP L F AT F g i 2 AR o

DR FUEE T

T A Ko

N R S S

ARz 2w EFRE P heT &

& o S i

1 FiE i napEg R

»¥
f“
i

s £ gaaepm T T A
P g i Y

N ki miEyemz A ivae o 48| PF 4
B M ok

Gk (R e L B U8 P 4
FH M oy

L¥r i [ Ao 48-] P 4

A E ks P57 paE iF A8 ] pF ol

P FRARFFERER U8 4
L o

FrEFE: WEERAET U3 §

wb

Y R TG 48-] P &

TR Y T, 48| p¥ 4

N
A

e

I
i

%ﬁuiﬁ'“ﬁ%%i%

R T

A B PRFE S EREPRIE - F S PRI E o
2 EA G B ERL N L -

B
ST E
DR TLE > F

I}/J Efé:})‘l' o

= :_l;. @s/éz\ @»f’%é"‘ Kﬁ‘

4

AR URPEC) /g S S



L~

&3

A BRI A B o

EAR TFEE 2L Ao - T o

FHE 2idER
AR TR PESEAS  doE s > A2 FHA PEHE S 2 T

g4 L N R U &ima¢ﬁ$1awngo

SRR 2 ERRE

LR(F)L LR TR

B EBHER XEFUEULT2EFAE > HEBP F407T 0 ARRF F

X 2HFARCEAREBAN TFEX 2083 4 ) 4ot = o

i AT -

() FE%2F2a ¥ fFHRBPFTE IApHT RABFHEL 2
W AME N2 H%RE P IMFTUL DA E KT VREER 2 o

Q) FU ARZ 2 RER FFFEL AL BEIPHEAE X 2HEKP
EIRFFEETFRELR 2 b o

Q) FE%2pEED FFFELX2EH PRI FTULL 2P ERS
@ﬁﬁfﬁiiiﬁiﬁi%%,ﬁiﬁﬁo

A2 RPEE PR F % 2

_/,_e»"nlvT’i—?E—JJf&P\ Flﬁi :l?}_‘-%'?‘ ?/ ’;;J 07‘\%*\*5&3‘%{

.w*ﬁﬂﬁxﬁki;ﬁﬂﬁ ? BH&I R Fipip b g
E

BRA L AN () R EMmH

FEBRFARBER R ZBArEY - & ﬁ@~i‘“’)""b-3f») TE SRR
B 722 dp B % ¥ P”’vﬁ%% Fid% 2R B2 FTELE 2B

(
\wh “"“ A ¥ 8-
,H)(‘
Rl »w}*
1.

Bt -

AL FERTL B2 FE A RPAHCLAR o RLHEAL D
RACRET P BRAETEE O BER TRB ST ) e o X
MERFH AN B4 REFR

REZ ABEBRLIFAR B FRETRARZFTEX2TE > i
HEAE R

EFAAFTRIEENVRS ERD R DHp 0 FTUF 2 REPEHE



CER L

L Fa% b et RN ET 2 TR BY AR FEA 2
R A PR TR ﬁt‘H%ﬁ\ﬁ%£#P§i%?i$£%%£?§W%

2.k
2. REHENARREE FUAAREERE - HRPFTL AL FEBET L
EREMAL S FRAFFTAL 2 H 2 B

3. (HEP FUX2FTRLZ R BREBHELI R FTUEX 24
Bl g R d FUX MR BRERMTEL 2T REFAR > X
SETAX2EP AL BN ZEE o

4, FUX2EF ~FRZEEFVES 22Dt Do T % 2agE
ERCR Sa o L VR Bk -

ENFHRFTHE AR B

=H
E

W
=H
(=

EARTFATAFRMEAT | REAHET %7 o
S OBHFTEL 2T EREAS S
Eyh Tl 148110 3p Pt dicT % 3 % 1145000326150 5 » 5 &
rFEEEHNL DA
P~ FLE 2R GTR
-~ FUHEX IR RTR
AR TR GTESERLAT | R E S T o

S PR FE ARE B AT FLER

o
71&\1
/N\_
T
=3

’F-'QFI:(}E —‘J"\)IL;“\)% %i-‘\;?i/ﬁ ko ﬁ’»’)‘ﬁgf'»?ﬁ
i B PR LR | B ER

I NP2 Wi RS R AR o A ey CEN- e
%~%%~$$
2 KT

ZEE




N R R ERLEE & ¥ P H
o 2 =2 o

o}

DNS & % L L A FRpEFpmE .

s

Ma112000 L S GR- B P 3 R o

BV R LRI A PR L R o

K FULE 2P EE S

ARERT L FUS DRGSR P TUL 2 F S BPEE
B P FH R PEAE S RN L PR AT

= =3 s Y
Fuz Fu iz §m

|
~m

& ﬂ\va\ ”"IL”‘ZL 2 & lFé’FFyL,ﬂg i:ﬁdr‘f\.grnﬁfi_: 34T o
B ST kT
AR T EPAE EAER T R A E AT o

I

B FU AN R ERERE PS> £ E - Appno S
uﬁﬁ}ﬁ%ﬁﬁﬁﬁﬁ°

J=q

S
AREBEZEAEH PRV FERY D EHEEH AW W&

TR MBI E P RES TRRTD LI PPRF IS P

Lt T IR TRt Ty



ARBEFTELE 25T > BFRIEN P»P* FooOXARE A2 B
= N

ARFFEXLZRGE P RZLFTR 0 AT EFEFZFR N oL EFERET
€% 2 MET RIS 0 T R
NI ) N
AEEFAEIFTE BHAFTLX 2EBGOLREANFTA
oo S RBETLBTEEAER TG FFAE TR T
(-) Fd% 22 A LFF
FUX2HFTLP Fhoe 22X AP hEFT TS PBF LR
BT CEATEEREANHE  FTEMBFSREL GHA S~ F
B AMBEATIAENENF BFELE2AAMZALET o

) ;E_;y%pa FE ;}i« TR B J? 4} q; %{é;}%pa FE ;}i« 3;/; ffuiﬁ =~ iz

FEX2FFTLPN Fdre g T Eiﬁ?fﬁﬁmﬁ~%iﬁﬁﬁ
Tyt b e

23 %Hﬁ~%iﬁﬁéﬁ$&n§é@£aﬁmﬁiﬁz,%»%ﬁ§%
P

FUX2HFFLPNF4oe 8L M4 27 p s RAEGHEA- B
PR LA ~ B dp s BE ML:?;(?E‘%K';“F}"MF&}%B!}G]}:{
4 .ﬁ\,é—)a‘:*ﬁﬁ jaﬁtal’ﬁi‘/ &%'\\E;Jjg,hi‘/\;{,\ﬁ;g ﬁ,;{__@;;guﬁ
EE Wﬁgxw\ﬁﬁAg\', AR B A A REEYE R ACY T Y
L ES p Mo BFFTLOBS BT BT OREH B A E A AEE
Flefd s g JIE > ‘\‘/7""5""”’\7}2%}3‘% SRR TR RIITRTENT B

&

FHZE2EFLN F409 MM EFTH e T k3
BAERA AR G RE 2 P ERAPFCTHE SN 2ZEFEENT > BHE P

EETAR MET L ARG L RS TL L iR
; % 2T h 2l



(-) FaE X 2ApM 22 LT

d FHE 2P R BT ERTL SR L RBTLE 2 g
s RS IE R A L) S M

C)»%ﬁﬁ%f

d LR 2ER(E)L R 2IEF R T2 B SRR T
prﬁpﬁ&i EV R BLR Rl 0 YL H

A E B A
¥ %%%Eﬁ
Mg 2% 4 e L e

(QLL) /ﬂ——;& v}‘i‘, ’731,-_ 2- ~ 7}%2,\; ?L /:t(‘ %’LD—L'I%_?

FRG - BB PR  RREFTASHRPI R
iniﬁj%,w%@& T E FERS BB
F ﬁﬁ%i%wwf"\#%7o

?ﬁ'g _i;{yﬂ'_ﬁ‘lfj l‘g)f%.jf/;j})‘ﬁ a];-i“q '}_—_’Ejg» ~ 1}’7‘7,,\; ’?’?13 % ./u7 ‘TB AEI‘/":L,.,E {?
M F A PR Xk T WA EE AR DG

R FELARSRBL R ¥

AREPRERTE j 22 o BEAFTUMRBZ LR T E X
FLBEN A g% AP LB FUE TR EEEF L £
';11 » TEAEA ?3@:@ A

—_— N %T

[—

2% el A K @ F 2 FHRYR ) FEA LB EAEES LG
WERGHR2ZFHXDEFAR o

\ﬁ,\
W

FL /}%/__‘&i]:é—

w%%ﬁé%zﬁﬂ%ﬁﬁ%m%%’ﬁ?%@ﬁ%ﬁ?
4 3 Al 2hp R kA TR

9



0

%ﬁ,ﬁgfwi\wwgﬁé%i HE>2EEE
2R T2 AT 6 -
P

LM GH L A RER S R ER B M AR A3
a2 7T

BEMRF ETREOEEEL ) AFHERF R RF FEABRTR
o RFLENY BRREHR TR RENVMEEIRF2EDRREFAREF
MR GEARERrEd FRFLE > RS wE 2 TR F
BEERF Rt TAUMRPFAEARFRr ST -
.%ﬁ@iﬂ‘?’ﬁiﬁﬁ%;?ﬁ%gi CER2Z T X 2FERF O Y
ﬁ\Jf& I—i ]‘f E’}’+I§B %\'J ‘QF'KTTJ’TLJ"LE ’ f 7fj"’f+'}ﬁm\s;: ﬁ?—lg‘—»ﬁgﬂ
7 A5 .

ARFEEFARFEL PRLN2 PPN 2 FTH B F 5V RS TLR
g“«‘,ll‘gﬁo
FEEFARANALFRAAREAT 23 PRA PN 2 FTUEUL 2L
EFAVREFTAL 2BE R 2 EERID P 2 FUE 2ABK
?;)l"gﬁo

Mz - AR ﬁi’,!ﬁ ) AAF ERLZPEU - BHFUHEX 2RT Y
B oo

CFHE KT YRR R

FUX ad Bt E EEp 0 TR EE L2 TR P IEEY
2R A AT RRT PG E N A ol i 2 R R
A FHE 2R AP FTEL 2RE S T RF AN T L 2R
E%ﬁﬁ?Wﬁ“%%%~W%?Wﬁfﬂijé&%%ﬁiﬁﬁﬁjﬁ
REFFEP )

ARFALE 2oy B2 RTPRLP FEE G

1) FEF250(F FUL2REFE2ZPMF 0~ FRAA 2 2 REA
EARFESFUX2FRUASFRAE) -

10



B) FHEX2EENF o
(4) Fﬂi’? }-’:}i/vjﬁ'—gnl ,ﬁ o

KBAFINPF > BRRE LR EARTELL 2APH FERPZ B LR .
ﬁ—? }:?—'f z‘nléﬁig’(?ﬁ ) l!//flE’if »:Lr@;.?jtﬁ%kﬁ 4 eh s SRR o 2R g ¥

FRES OB TR A RIBEEBRNE FEAX2FH 2T B4

AR A R T ES PN s e SRR A R T 2 E R
BAEPES « A ROKBR BT SR A LA M R RS L

FrREFHEZ RAEHLBFEREZ Frog BB

?F‘;‘ﬂ‘—%i‘ii’li’x%d\ﬁ;?‘ i{}_‘?lﬁl‘”ﬁ @ft,#gfﬁgﬁfe—r%{\
FRETET R AR S S el AR T 2l PR
G PN I RS

TR 2 REP R S
(<) Btgsdle 7

TAL 2P e (F E - )M AR A R {@ﬁ@ﬁ
Rz pERE & R T3 2% (T2 BiFgEAR

2. A FTEF R KR E %g‘m%&§§7@ﬁﬁ—ﬁmmﬁ#ﬁ$
MHWAﬁmégﬁiﬁf*ﬁwf AR & R Xy xR T2 AF Y
/:‘#

BRI 0 FTH L G B RET TR ARV et B R
B AR PR BREPZ RBE PP RS £
JlEa 2 s mgaih (BPEEAEF TR EE ) wogide ) £
SRR SRR A A R R (R R R Rk
p

4. PR FTAE }_;fib# PERBNHEAED30p > @ oL AP E
THREPHETEPAD A R S 2 PR T R
XAEH o

S.ARZ AP A R B EE R L EER/ S 22 EHPE P EIEE
”ﬁ%%ﬁ@ﬁ~pﬁ&£>l&:f’ﬂﬁfﬁ# &ﬁﬂ%rﬁg
Bk o FREPERE  BRETAD EE&LP)F TR 3R AR AR 2

%
m
\—ﬂ

11



(=

It

Zxﬁﬁwﬂfﬁﬁ*@%ﬁd
L4 g

A BT FELEE 2R A S FR PP TR I s e R
7 s

G S R PR

a%ﬁ%%@%ww%ﬂw%ﬁfiﬁm%~iﬁ?ﬁﬁ@ﬁiﬁ%&*
uﬁé?ﬁii%ﬁ?%‘%ﬁiﬁiﬁ%°

7-??"“1‘*‘ REREH/EPE - L PR - AFLAPAD (WL EEBET
X rFREBLZFEFE ﬂ;@ TAR2ZFHZ>ITERE L
“ET SR E RS ) e

) ﬁﬁf AR 2

IEBP?&‘:I%?F‘]%&‘E,%' a2 =

AT G A 4
g

<r

RE: FRFHEZ

‘?ﬁiiﬁﬁﬁgzﬁﬁﬁ@;gﬁgg

LA FUE 2L [ 45 E2 e P- SFLE 2HRG 8 30 ART
ﬁifﬁ%?%i?%%ﬁ’ L EEE E I TTIND Y FEE R e
2. B F BRAES £ T A%

=
&
\_q?

3
i

FOM 2PN IRE R ICRIL NP L 0 hoiE L L L

T B
¢ \353\.
E"«“\‘
W
(m
‘?‘2‘
= L
&=

(2) & FiE % | ks
BWHER S FTHL 2 RE ) BARERE -
(3) Fi % rAEIFHEPN F i1t
(4) T E 22 WA ¢4
A T % 2FRE PHRZFENA o
B. T % 244 2 TR fel 2 7w o
CFHX2PEEFHFHWwLFFHEA -



D. &t % o

E. %?ngﬁp;zﬁ;gi%%go
(5) h'GITELEZRGAEIIEIHFER o
6) £ FU X 2F L2 522 e A0

RE=2 S EE T \?@%ﬁ@ #r%ﬁh?Fﬁ@E 4ot it 4 > 4p B

FaprE s TEX 2AEVERSHYLAL

iﬁ@%? FRFRAFIFL R BN H e B ST
g TFd T raEr 329 %83 RHERFIAZERFTEX 2FER

PR PHER -BRZLE
- M ERE S

1.?‘ ?Emzzﬁ
2o T A R R % 2R R

3\

13



= HAEEHRE

A —
P =
M=
44 vg
M2
i 55
M
(ERE AN
M A
ffF+ 3@

w#+*-
A+ =
4 e

4+ e

M+ E

M+ o<

M+t
Fid A\
it

BMR2BA
:*»:—;ﬂl_ﬁ_ éﬁ?ﬁ’ifiﬁ?’%
FiMebmekg B &

AR B E

:;%’"f;ﬂ.:é’:}i %iﬂﬁ}%%

N e R L A 2

AMAEROEERAE
FERIEREERFE
%y#é“ﬂﬁﬁi
»ﬁ;i iiﬁf‘iﬁf‘i
g WEE Fﬁ 4"3
R BRHIREREE
R IAT AR RE D E
Z I EALIR B &
DA E
AR B fedkk
NI FE IR L
BERAHRIEE

AMA/EEAE RSB R

& 1E
&1?*{&1“/\

**#ﬁ:%

[f‘-l

'Vﬂ

05 -1 18
14

BE/E®k

5 R IR
a7




	壹、 依據及目的
	貳、 適用範圍
	參、 核心業務及重要性
	一、 核心業務及重要性：
	二、 非核心業務及說明：

	肆、 資通安全政策及目標
	伍、 資通安全推動組織
	陸、 專職(責)人力及經費配置
	一、 專職(責)人力及資源之配置
	二、 經費之配置

	柒、 資訊及資通系統之盤點
	一、 資訊及資通系統盤點
	二、 機關資通安全責任等級分級

	捌、 資通安全風險評估
	一、 資通安全風險評估
	二、 核心資通系統及最大可容忍資料損失時間

	玖、 資通安全防護及控制措施
	一、 資訊及資通系統之管理
	二、 存取控制與加密機制管理
	三、 作業與通訊安全管理
	四、 業務持續運作演練
	五、 資通安全防護設備

	壹拾、 資通安全事件通報、應變及演練相關機制
	壹拾壹、 資通安全情資之評估及因應
	一、 資通安全情資之分類評估
	(一) 資通安全相關之訊息情資
	(二) 入侵攻擊情資
	(三) 機敏性之情資
	(四) 涉及核心業務、核心資通系統之情資

	二、 資通安全情資之因應措施
	(一) 資通安全相關之訊息情資
	(二) 入侵攻擊情資
	(三) 機敏性之情資
	(四) 涉及核心業務、核心資通系統之情資


	壹拾貳、 資通系統或服務委外辦理之管理
	一、 選任受託者應注意事項
	二、 監督受託者資通安全維護情形應注意事項

	壹拾參、 資通安全教育訓練
	一、 資通安全教育訓練要求
	二、 資通安全教育訓練辦理方式

	壹拾肆、 公務機關所屬人員辦理業務涉及資通安全事項之考核機制
	壹拾伍、 資通安全維護計畫及實施情形之持續精進及績效管理機制
	一、 資通安全維護計畫之實施
	二、 資通安全維護計畫實施情形之稽核機制
	(一) 稽核機制之實施
	(二) 稽核改善報告

	三、 資通安全維護計畫之持續精進及績效管理

	壹拾陸、 資通安全維護計畫實施情形之提出
	壹拾柒、 相關法規、程序及表單
	一、 相關法規及參考文件
	二、 附件資料表單




