
電子郵件社交工程宣導

講師 呂守箴



大綱：
•在網路、手機的數位紀錄，被拿來做什麼？
• LINE 的帳號與密碼的安全設定
• LINE 的隱私設定調整
• LINE 的訊息保密防竊聽
• Facebook 實名制與帳號安全
• FB / IG 的隱私與防止人肉搜索

•網路上免費的最貴！
• 為什麼會被竊聽、錄音、偷拍？
• APP的權限濫用與調整



• 講師： 呂守箴
• E-Mail：shooujen@gmail.com

• 講師資料：goo.gl/Uzv2BW (注意英文大小寫)

• 智慧時代新生活 YouTube 頻道：youtube.com/OpenBlueSmartLife
• 智慧時代新生活 FB 粉絲頁：facebook.com/SmartEraNewLife
• 網路攻防戰 FB 粉絲頁：facebook.com/NetWarGame

• 個人 Facebook (FB)：facebook.com/openblue
• 個人 Instagram (IG)：instagram.com/openblue.ig
• 個人 YouTube 頻道：youtube.com/openblue

講師資料：
請掃描



請按下

教學影片：

網址：
youtube.com/OpenBlueSmartLife



資通安全管理法
(資安法)簡介



108.1.1

2019/1/1



資通安全
管理法



母法 + 6項子法

資通安全管理法



[法源依據]
教育訓練(3小時)

弱點掃描
滲透測試
源碼檢測

[法源依據]
資通安全維護計畫

資產盤點
風險評估
控制措施

(帳號密碼、通訊軟體)

[法源依據]
包含

正式及約僱人員

[法源依據]
社交工程演練

通報應變
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資通安全
事件通報
及應變辦
法



偽冒我國金融機構
網站及行動應用程式情資

• 偽冒金融網站
• 台灣銀行
• 富邦金控
• 中國信託
• 台新銀行
• 國泰世華
• 彰化銀行
• 中華郵政
• 中華郵政集郵電子商城
• 富邦人壽

• 偽冒行動應用程式(APP)
• 元大證券
• 元大證券投資先生
• 元富證券行動達人
• 元富證券財經APP
• 元富證券智能行動選股APP
• 永豐金證券
• 兆豐證券行動VIP
• 臺銀行動Safe Go
• 王道銀行

資料來源：金融資安資訊分享與分析中心 (2021/3/10)
https://www.fisac.tw/intelligence/article?id=c93c872cbcca14632d66d3c5effe31ca



手機電話撥打
中華電信 800
台灣大哥大 188
遠傳 123 或 888
台灣之星 123
亞太電信 999

五大電信『小額付款』免費查詢

或安裝該電信公司的 APP 線上查詢。





郵件社交工程



• 利用人性弱點、人際交往或互動特性所發展出來的㇐種
攻擊方法

• 早期社交工程是使用電話或其他非網路方式來詢問個人
資料，而目前社交工程大都是利用電子郵件或網頁來進
行攻擊

• 透過電子郵件進行攻擊之常見手法
• 假冒寄件者
• 使用與業務相關或令人感興趣的郵件內容
• 含有惡意程式的附件或連結
• 利用應用程式之弱點(包括零時差攻擊)

郵件社交工程攻擊之定義



• 當收件人

•開啟惡意電子郵件或

•預覽惡意電子郵件或

•點閱惡意電子郵件所附超連結或

•點閱惡意電子郵件所附件檔案時，
• 即留下紀錄，或者感染病毒

• 並且可以統計

• 該惡意電子郵件的開啟率及

• 該惡意電子郵件的點閱率做為下㇐次詐騙之依據。

郵件社交工程的手法









郵件社交工程：寄件者/收件者
• 偽造寄件者/收件者

• 特徵：
• 只有出現@信箱

• 別人的名字

• 認識的人(同事、家人)

• 不認識的人(廣告、隨機取樣)

• 自己的名字

• 利用程式撰寫取得自己名字

• 寄件者/收件者是空白的

• 匿名寄送的



假冒寄件者方式－顯示名稱假冒

王小英真正的帳號應該是

wang@gov.tw

電子郵件地址
根本是錯的



郵件社交工程：主旨
• 誘使你開啟的主題
• 特徵：

• 金融財經
• 養身健康
• 生活消費
• 廣告
• 3C科技
• 休閒旅遊
• 網路趣味
• 影劇娛樂
• 體育文教
• 新聞時事

• 出現 RE: 與 FW: 之不同點。

• 單純從主旨是無法判斷真假的，除非事先
有設定約定俗成的記號。



含有惡意程式附件

•駭客在電子郵件附帶㇐個含有惡意程式的檔案，
這個檔案不㇐定是執行檔，可能是各種類型的應
用程式，甚至是壓縮檔。

•駭客會夾帶任何在應用程式上存在可攻擊弱點的
文件檔案類型，並誘使使用者開啟附件，以啟動
木馬程式。





郵件社交工程：附件檔案
• 誘使你開啟/點選的名稱

• 誘使你開啟/點選的副檔名

• 病毒：exe , com , bat , vbs

• 文件：doc , xls , ppt , pdf

• 壓縮：zip , rar

• 圖片：jpg , bmp , gif

• 音樂：mp3

• 影片：mp4 , mpg , avi



郵件社交工程：郵件內容：文字
• 文字：

• 眼睛所看到的文字，並非『純』的
文字。而是由 HTML 網頁語法所產
生的效果。

• 因此可撰寫惡意的HTML來產生病
毒傳輸的效果。

• 變更成『純文字』的設定，才能避
免在眼睛看不見下被動手腳！



郵件社交工程：郵件內容：超連結
• 超連結：

• 利用網路釣魚的手法將含有惡意程
式的網址，採用偽裝的技巧詐騙使
用者點選。

• 進階偽裝：
• 網址編碼

• 短網址

• QR Code



•內嵌圖片：

•圖片實體在信件內文。

•圖片實體在網頁伺服器上，信件內文出現的只是
圖片連結。

郵件社交工程：郵件內容：內嵌圖片



行動裝置郵件APP

針對 iOS & Android



郵件 APP：
• iOS 系統內建的上網 & E-Mail其安全設定，是

在『設定』中。APP 內是找不到相關安全設定
。





郵件 APP：
• Android 系統的郵件 APP 則有許多版本，以目

前使用最高的 Gmail 來舉例。







郵件社交工程
防護停看聽



使用者防護停看聽(1)

• 停 ─ 使用任何電子郵件軟體前，必須先確認
• 執行各種作業系統、應用軟體設定更新
• Windows Update
• Office Update
• Internet Explorer 安全性設定

• 必須安裝防毒軟體，並確實更新病毒碼
• 收信軟體安全性設定
• 如果可行的話以純文字模式開啟郵件
• 必須取消郵件預覽功能

• 防止垃圾郵件
• 設定過濾垃圾郵件機制

• 啟用個人防火牆



使用者防護停看聽(2)

•看 ─ 開啟電子郵件前應先依序檢視：
(1)、【寄件者】的信箱來源

(2)、【郵件主旨】是否與公務相關

(3)、【附加檔案】不要直接點選打開，應另存新檔掃
毒。

☺【寄件者】或【郵件主旨】與公務無關者，建
議應立即刪除，連預覽都不要開啟郵件。



使用者防護停看聽(3)

•聽 ─ 若懷疑郵件來源，必須進行確認

• 透過 電話 或 LINE 或 電子郵件 再次向寄件人 確認郵

件真偽。



在網路、手機的
數位紀錄

被拿來做什麼？



調整 iPhone / iPad 相關設定：









LINE 安全
設定

(確認版本)











LINE 安全
設定

(變更密碼)











• [最常見]：你的帳號被他人「檢舉」。
• [安全措施]：系統偵測到你的帳號有異常活動。
• [賭運氣]：系統偵測到你的帳號濫用服務。

•以上情況都可能會被「停權」也就是封鎖帳號。
•透過客服聯絡時需證明你是帳號用戶「本人」。
•如帳號姓名非本人(與證件名稱不符)，依「服務

條款」可以拒絕處理。

LINE 為什麼知道我不是使用本名？





LINE 設定
(社群)





可輸入不同暱稱(匿名)
與

更換不同大頭貼(照片)

不需實名制









• 會從第三方收受個人資訊。
• 在這些資訊中，有些個人資訊來自提供特定服務的合作夥伴，有些來自使用官方帳號、將

您的個人資訊與該等服務連結，並將其分享給該第三方。

• LINE如何使用我的資訊？

• 用於核實您的身份；
• 監控、發現並制止未經授權使用服務、不正當獲取服務或濫用服務等行為；

• 為確認您的身分並於您的帳號遭未經授權使用時通知您；

• 為實現個人化或提供廣告：
• 為提供與我們服務相關、或與我們的關係企業相關等資訊、或LINE以外企業的廣告商的廣告資訊。

• 為改善及/或優化服務及任何額外服務相關的資訊；及

• 用於評估我們刊登在網際網路或其他媒體上廣告的效果。

• 來源：(LINE隱私權政策)
• http://terms.line.me/line_rules/?lang=zh-hant

LINE會從第三方蒐集個人資訊嗎？













LINE 安全
設定

(訊息保護)









1. 群組所有成員版本需更新 (至少 > 10.5.0)
2. 群組所有成員均需 開啟 Letter Sealing
3. 群組成員總人數需 < 50 人



Facebook
條款與政策













• [最常見]：你的帳號被他人「檢舉」。
• [安全措施]：系統偵測到你的帳號有異常活動。
• [賭運氣]：系統偵測到你的帳號濫用服務。

•以上情況都可能會被「停用」也就是封鎖帳號。
•需上傳身分證件證明你是帳號用戶「本人」。
•如帳號姓名非本人(與證件名稱不符)，依「服務

條款」與「社群守則」可以拒絕處理。

FB 為什麼知道我不是使用本名？



• Facebook 維護帳號及自身安全：
• https://www.facebook.com/about/basics/stay-safe-and-secure

• Facebook 被入侵的帳號和不實帳號：
• https://www.facebook.com/help/131719720300233

• Facebook 被盜帳號：
• https://www.facebook.com/hacked

• Facebook 回報登入問題 / 聯絡客服：
• https://www.facebook.com/help/contact/357439354283890

• Facebook 刪除帳號
• https://www.facebook.com/help/delete_account

【Facebook 帳號安全相關網址】











Instagram (IG) 的
隱私與安全設定



私人帳號：
不讓陌生人隨意觀看







雙重驗證：
多㇐道手續保障安全









定期更改密碼：
讓他人猜不到







教學
影片
智慧時代新生活 YouTube 頻道：
youtube.com/OpenBlueSmartLife

智慧時代新生活 FB 粉絲頁：
facebook.com/SmartEraNewLife

結論
• 在網路、手機的數位紀錄，被拿

來做什麼？
• LINE 的帳號與密碼的安全設定

• LINE 的隱私設定調整

• LINE 的訊息保密防竊聽

• Facebook 實名制與帳號安全

• FB / IG 的隱私與防止人肉搜索

• 網路上免費的最貴！
• 為什麼會被竊聽、錄音、偷拍？

• APP的權限濫用與調整


